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Ein besonders

energetischer Bar

Wie Hacker Stromversorger angreifen / Von Justus Bender

FRANKFURT, 6. September. Sollte es
der Bundesrepublik eines Tages wie der
Ukraine am 23. Dezember 2015 gehen,
ware der Albtraum der deutschen Sicher-
heitsbehorden eingetreten. An diesem
Tag fiel in rund 700 000 Haushalten der
Westukraine der Strom aus. Allerdings
geschah das nicht, weil Separatisten ein
Kraftwerk beschossen hatten oder we-
gen eines technischen Defekts. Allein ei-
nige E-Mails mit Computerviren an Mit-
arbeiter des Energieversorgers hatten
ausgereicht, um die Stromversorgung zu
unterbrechen. Vor dem Hintergrund des
Ukraine-Konflikts lagen zwei Vermutun-
gen nahe. Erstens, dass es russische Ha-
cker gewesen sein kénnten, die den Geg-
ner durch Sabotage schwéchen wollten.
Zweitens, dass es sich um das spezielle
Problem einer fritheren Sowjetrepublik
handeln kénnte, von der westliche Staa-
ten wie Deutschland nicht betroffen
* sein wiirden. Letzteres konnte sich als
Fehlschluss erweisen.

Zu dem Zeitpunkt, als in der Ukraine
die Lichter ausgingen, waren westliche
Energieversorger léngst von mutmaf3-
lich russischen Angreifern heimgesucht
worden. Seit Februar 2013 hatte eine Ha-
ckergruppe, die von Sicherheitsfirmen
wahlweise , Energetic Bear® (energeti-
scher Bér) oder ,Dragonfly“ (Libelle)
genannt wird, westliche Energiefirmen
und Stromversorger angegriffen. Sie ver-
sandten virenbelastete E-Mails und
hackten Internetseiten, auf denen Mitar-
beiter der Energiebranche oft verkehr-
ten. Betroffen waren Lénder wie Spa-
nien, die Vereinigten Staaten, Frank-
reich, Italien, Deutschland und andere.
Die Angriffe hatten das Ziel, Passworter
zu stehlen, sie installierten aber auch
Programme, die eine Fernsteuerung er-
moglichten. Eine Analyse der Sicher-
heitsfirma Symantec ergab damals, dass
die Schadprogramme alle zu Uhrzeiten
erstellt wurden, die einem Neunstunden-
tag zwischen 9 und 18 Uhr in der Mos-
kauer Zeitzone UTC+4 entsprechen, be-
sonders an Dienstagen wurde viel ge-
hackt, an Wochenenden hingegen nie.
Ein unwiderlegbarer Beweis war das al-

lerdings nicht, weil eine Falschung sol-

cher Uhrzeiten technisch moglich ist.
Das war 2013. Laut einem am Mitt-
. woch ver6ffentlichten Bericht von Sym-
antec ist die gleiche Gruppe in diesem
Jahr wieder besonders aktiv gewesen.
Sie griffen Energieversorger in der
Schweiz, den Vereinigten Staaten und
der Tiirkei an. Symantec konnte auRer-
dem feststellen, dass auch Mitarbeiter
deutscher Energieversorger infizierte In-
ternetseiten der ,,Dragonfly“-Hacker be-
sucht hatten. Dabei handelte es sich
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zum Beispiel um Seiten, auf denen eine
Registrierung fiir eine Fachtagung mog-
lich war. Eine tatsachliche Infizierung ei-
nes deutschen Energieversorgers konn-
te bei dieser neuerlichen Angriffswelle
nicht nachgewiesen, aber auch nicht aus-
geschlossen werden. ,,Seit Mai 2017 hat-
ten wir eine verstarkte Aktivitdt gese-
hen, und die besteht fort. Die Angriffs-
welle ist noch nicht vorbei, deshalb fin-
den wir es wichtig, dass wir informie-
ren“, sagte der Symantec-Analyst Can-
did Wiiest dieser Zeitung am Mittwoch.,
»Wir wollen keine unnotige Panik ver-
breiten, aber wenn Strom aus der Ferne
abgeschaltet werden kann, ist das ein
grofies Druckmittel“, sagte Wiiest in An-
spielung auf das Kréfteverhaltnis zwi-
schen gegnerischen Staaten.

In dem Bericht heif3t es, die Gruppe
habe ,,nun potentiell die Fahigkeit, diese
Systeme zu sabotieren und zu kontrollie-
ren, sollte sie sich dazu entscheiden®.
Wiiest zogert, die Hackergruppe eindeu-
tig als russische Gruppe zu identifizie-
ren. ,Wie immer bei Cyberattacken ist
eine Zuschreibung praktisch unmog-
lich.“ Bei der Analyse der Programm-
codes fanden Wiiests Kollegen auch
Worter in russischer Sprache, aber auch
solche in franzosischer.

Amerikanische Regierungskreise
scheinen bei der Zuschreibung der Ha-
ckergruppe weniger zogerlich zu sein.
Sowohl in der Zeitung ,Washington
Post“ als auch in der ,New York Times
wurde die ,Dragonfly“-Gruppe unter
Berufung auf amerikanische Sicherheits-
kreise als Gruppe ,russischer Hacker*
bezeichnet. Im Juli dieses Jahres warn-
ten das amerikanische FBI und das Hei-
matschutzministerium die dortige Ener-
giebranche vor Angriffen. Die Wolf
Creek Nuclear Operating Corporation,
Betreiberfirma eines Kernkraftwerks in
Kansas, war zum Beispiel Opfer eines
Angriffs von ,Dragonfly“ geworden.

In Deutschland beobachtet das Bun-
desamt fiir Sicherheit in der Informati-
onstechnik (BSI) ebenfalls eine ,,systema-
tische Fortentwicklung von Cyber-An-
griffen auf Unternehmen der Energie-
branche®, wie BSI-Prisident Arne Schon-
bohm dieser Zeitung am Mittwoch mit-
teilte. Erst im Juli habe das BSI deshalb
eine ,zielgruppengerechte Warnmel-
dung" an Betreiber kritischer Infrastruk-
turen versendet. Leichter soll es fiir Ha-
cker in Zukunft zumindest nicht werden.
Bis zum 31. Januar 2018 miissen deut-
sche Energiefirmen der Bundesnetzagen-
tur mit einem Zertifikat belegen, dass
ihre SicherheitsmafBnahmen den Min-
deststandards geniigen — fiinf Jahre nach
den ersten Angriffen von ,Dragonfly*.
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