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efahrliche
Freundschaften

Facebook, Twitter & Co. schaffen einen fruchtbaren

Boden fiir Industriespionage. Durch Social Engineering

ist der Aufwand, den Angreifer auf der Suche nach

Geheimnissen treiben miissen, so gering wie noch nie.

Von Constantin Gillies*

rither war die Arbeit von Jim McDo-
F\\ ell** anstrengend. Er musste sich

vor den Toren einer Firma auf die
Lauer legen und Autos ziahlen oder stun-
denlang telefonieren, um Namen von Mit-
arbeitern herauszufinden. Der gebiirtige
Amerikaner forscht im Auftrag von Firmen
die Konkurrenz aus. Dafiir muss er in letz-
ter Zeit aber kaum noch ausriicken, dem
Web 2.0 sei Dank. Denn auf Facebook, Xing
und LinkedIn verraten ihm die Mitarbeiter
mittlerweile ganz von selbst, was er wissen
will: Spezialgebiete, Funktion, private Hob-
bys. McDowell sichtet nur noch die Profile,

Thorsten zur
Jacobsmiihlen,
Experte fir soziale
Medien:

,Viele Firmen wollen nicht
wahrhaben, was ihre Mitar-

beiter ausplaudern.”

und schon weiB er, wie stark welche Abtei-
lung ist und wo die Wissenstriger sitzen -
Informationen, die fiir die Konkurrenz
bares Geld wert sind. Deutsche Angestellte
seien in Bezug aufl Know-how-Schutz viel
zu blaudugig, folgert McDowell, .die den-
ken, weil kein Chinese mit dem Fotoapparat
auf dem Hof steht, seien sie in Sicherheit”

Nur ein paar Klicks auf Face-
book - und schon wird man
zum ungewollten Maulwurf?
Dieses Risiko ist real. Soziale
Netzwerke avancieren zu-
nehmend zum Sicherheitsri-
siko fur Firmen: Da plau-
dern unzufriedene Ange-
stellte die Namen von Kun-
den aus oder bandeln, ochne
es zu wissen, mit Indus-
triespionen und Geheim-
agenten an. _All das pas-
siert — nur wollen es die
meisten Unternehmen
nicht wahrhaben®,
meint Thorsten zur
Jacobsmithlen, Ex-
perte fur soziale
Medien aus Loh-
mar bei Bonn. Of-
fentlich wiirden
solche Facebook-
Lecks nicht ge-
macht, nur Indi-
zien deuteten aufl
reges Spionagetrei-
ben hinter den Kulissen y
hin. Ein Beispiel: Im Oktober letzten Jahres
sperrte Porsche fir seine Mitarbeiter den
Zugang zu Facebook - aus Sicherheits-
grinden, wie aus Zuffenhausen verkiindet
wurde.

Was Schlapphiite nicht schafften

Fest steht: Die Freundschafisplattformen
haben den Traum aller Schlapphiite wahr
gemacht: _Der virtuelle Agent muss das
Operationsgebiet nicht betreten”, erklart
Reinhard Vesper aus der Abteilung Verfas-
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sungsschutz beim Innenministerium Nord-
rhein-Westfalen. Was Spione frither in
einem gefdhrlichen Einsatz vor Ort recher-
chieren mussten, kinnten sie heute - dank
Facebook, Xing und LinkedIn - mit wenigen
Klicks herausfinde, warnt Vesper.

Die typische Facebook-Attacke liuft so
ab: Der Angreifer gibt sich als Branchen-
kollege aus und nimmt Kontakt zu einem
deutschen Beschiftigten auf, zum Beispiel
iiber Xing oder Facebook. .Diese Person
wird dann mit Hilfe von Social Engineering
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ausgeforscht”, beobachtet Abwehrexperte
Vesper. Social Engineering bedeutet Jzwi-
schenmenschliches Hacking”: Zuniichst
verriit der neue Freund® ein paar ver-
meintliche Geheimnisse von seinem eigenen
Arbeitgeber und baut so Vertrauen auf.
Schritt fiir Schritt wird Niihe erzeugt, man
redet iiber Hobbys oder die privaten Finan-
zen, Wenn die Zielperson ihrem neuen
Bekannten vollends vertraut, schliigt die-
ser zu. Er erschleicht oder erkauft sich
Informationen oder startet einen Hacker-
Angrifl.

Geheimhaltung gilt Gberall

Soziale Netzwerke bereiten dafiir
‘ den Boden: Statistiken aus den
USA zeigen, dass ein Facebook-
Nutzer auf einen Link, den ein
vermeintlicher Freund vor-
schliigt, mit 20-mal so groBer
1 Wahrscheinlichkeit klickt, als
~ wenn der Link aus einer un-
bekannten Quelle stammt.
Und dieser Klick ist besonders
gefihrlich: Die Sicherheitsfir-
ma Symantec hat eine Million
Posts auf Facebook unter-
sucht - und fand in 15 Pro-
zent von ihnen einen Verweis
auf Seiten, die mit Malware
gespickt waren.

Juristisch gesehen haben
Mitarbeiter, die sich im Web
2.0 tummeln, schlechte Kar-
ten - selbst, wenn der Chef
beim privaten Surfen bis-
lang e¢in Auge zugedriickt
hat. _Aus einer Duldung ent-

springt nicht automatisch ein
Recht zur Privatnutzung®,
warnt Nina Diercks, Rechtsan-
wiiltin bei der Kanzlei Rasch, Ham-
burg. Angestellte, die ohne ausdriickliche
Genehmigung im Biiro ihre privaten Kon-
takte pflegten, riskierten eine Abmahnung
oder sogar die Kiindigung.

Nina Diercks,
Rechtsanwiltin bei
der Kanzlei Rasch:
~Aus einer Duldung ent-
springt nicht gleich das

Recht zum Privatsurfen.”
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So verhindern Sie, ungewollt zum Maulwurf zu werden

« Befolgen Sie die Social-Media-Guidelines ihres Arbeitgebers - sofern vorhanden. Sie ste-

hen Gblicherweise im Arbeitsvertrag.

» Besuchen Sie soziale Netzwerke wahrend der Arbeitszeit nur dann, wenn der Arbeitgeber -
das ausdricklich eraubt. Wichtig: Stillschweigende Duldung ist keine Erlaubnis!
* Nennen Sie in Online-Profilen nicht lhren aktuellen Arbeitgeber.

den ohne vorherige Erlaubnis.

* Wenn Sie Fotos von Ihrem Smartphone aus posten, sollten Sie sicherstellen, dass lhre Posi-
tion nicht in den Metadaten auftaucht (ist bei vielen Smartphones voreingestelitl).

* Vorsicht bei vermeintlichen Branchenkollegen, die sich Gber Facebook bei Ihnen melden.
Hinter dem Kontakt kann sich ein Experte fir Wettbewerbsausforschung verbergen (Fach-

wort: Competitive Intelligence).

* Verwenden Sie im Job keine Lokalisierungsdienste wie Foursquare oder Facebook Places.
Manager einer Firma im Hauptquartier des Konkurrenten auf, kann das auf eine bevorste-

Was viele Angestellte nicht wissen: Selbst,
wenn sie abends am heimischen PC ins Netz
gehen, missen sie die Geheimhaltungs-
pflichten einhalten, die sie mit ihrem Ar-
beitsvertrag unterschrieben haben. Ob im
Bilro oder am Privatrechner Interna aus-
geplaudert werden, spielt vor dem Arbeits-
richter keine Rolle. Anwiiltin Diercks zieht
den Vergleich zur OMine-Welt: .Auf einer
Party mit 50 Gasten tiber geheime Vertrags-
verhandlungen zu reden ist ja auch tabu.”

Selbst vermeintlich harmlose Statusmel-
dungen kinnen Angestellten zum Verhing-
nis werden, Soziale Netzwerke sind eine
Goldmine fiir Angreifer”, betont Candid
Wilest von der IT-Sicherheitsfirma Syman-
tec. Er gibt folgendes Beispiel: Der System-
administrator setzt {iber Twitter folgende
Meldung ab: Heute Schulling zum neuen
Firewall-Programm des Herstellers ...".
«Wenn ein potenzieller Angreifer diesen
Tweet liest, weiB er, mit welchem System
er es in Zukunft zu tun hat™, warnt Wiest.

Zuerst Vorgesetzten informieren
Aber was ist, wenn Angestellte soziale Me-
dien nutzen, um auf Missstinde im Betrieb
oder sogar Gefahren fir die Offentlichkeit
hinzuweisen? Rechtfertigt dieses hohere
Ziel nicht die Mittel, so wie es etwa Wiki-
leaks fuir sich in Anspruch nimmt? Nicht
unbedingt, sagt die deutsche Justiz. Solche
Hinweisgeber - im englischen Sprachraum
Whistleblower genannt — haben hierzulan-
de einen schweren Stand. Wer 6ffentlich
Alarm schliigt, sei es iiber Facebook oder
die Presse, riskiert unter Umstinden die
Kiindigung - selbst wenn sich die Vorwiirfe
spéter als berechtigt erweisen sollten.
Mitarbeiter miissen sich mit Beschwerden
zundchst an ihren Vorgesetzten wenden,
also den Dienstweg und die Geheimhal-
tungsverpflichtungen einhalten. Zwar ver-

suchen Interessengruppen wie das Whistle-
blower-Netzwerk (www. whistleblower-net.
de), mehr Schutz fiir Tippgeber zu erkimp-
fen, doch derzeit gilt auch fir Facebook-
Nutzer im Zweifel: Wer plaudert, fliegt.
Dennoch raten die meisten Experten da-
von ab, nach Porsche-Vorbild die Schotten

Candid Wiest,
Symantec:

~Soziale Netzwerke

kénnen eine Goldmine

fiir Angreifer werden.”

komplett dicht zu machen. Damit wiirde
sich das Unternehmen die Chancen neh-
men, die das Social Web bietet. Anwiiltin
Diercks empfiehlt stattdessen, Social-Media-
Guidelines aufzustellen, damit Mitarbeiter
und Vorgesetzte erkennen kénnen, was er-
laubt ist und was nicht. Internet-Experte
zur Jacobsmiihlen pladiert auBerdem dafiir,
die Mitarbeiter rundum aufzukliren. Doch
er gibt auch zu bedenken, dass es letztend-
lich ein schlechter Fiihrungsstil sei, der
Mitarbeiter zu Madlwiirfen mache: .Wo die
Angestellten Wertschitzung erfahren, gibt
es weniger Unzufriedene - und damit auch
weniger Lecks.” (hk)

*Constantin Gllies ist freier Journalist in Bonn.
**Name geandert




