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Fokus: Steigern
Sie die Sicherheit

Lesen Sie alles lber die neuen
Hacker-Strategien, wie Sie
Wiirmer effizient jagen und
weshalb Sie Webapplikationen
wirksam absichern sollten.

Sparen mit Thin Clients

Terminalrechner sind dem nor-
malen PC zweifach Uberlegen:
okonomisch und okologisch.

Sicher ins Firmenneiz

Die neuesten
VPN-Appliances
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Marktubersicht.

Fiinf Gratiswerkzeuge

Diese Netzwerk-Management-
Tools entlasten Ihr IT-Budget.

Candid Wiiest, Security-Experte von Symantec

«Geldgier beflugelt
die Hacker-Szene»

Der Schweizer Virenjager erlautert im Exklusiv-Interview, wie professionell
Hacker heutzutage vorgehen und welche Gefahren sich hieraus ergeben.
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«ES gibt schon Hacker
mit Arbeitsvertragen»

Phishing, Spam und Viren sind eine Landplage. Zudem werden ihre Urheber immer
professioneller. Im Exklusiv-Interview mit Computerworld erldutert Security-Spezialist
Candid Wiest von Symantec die derzeitige Bedrohungslage. inerview: Jens sTark

Die Hackerszene hatsich weiter professiona-
lisiert und verfolge fast ausschliesslich finan-
zielle Interessen. Dies geht aus dem jlingst
von Sicherheits-Spezialistin Symantec vorge-
legten«Internet Security Threat Report» (iber
das zweite Halbjahr 2006 hervor. Computer-
world Schweiz hat mit Candid Wiiest, Soft-
ware-Ingenieur in Symantecs Threat Analysis
Team und ciner der prominentesten Schwei-
zerVirenjiger, die gegenwdrtige Bedrohungs-
lage analysiert und diskutiert.

Leseﬁ Sie hiér...

= warum Hacker vor allem End-User angreifen
= welche neuen Methoden Phisher austiifteln
< welche Virenarten derzeit im Trend liegen
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COMPUTERWORLD: Nach Ihrem jiingsten Sicher-
heitshericht erfolgen 99,4 Prozent der Angriffe in
Europa auf Endanwender zuhause am PC. Warum
ist das so?

CANDID WUEST: Es gibt zwei Griinde; Erstens
sind Heimanwender exponierter als Firmen-
anwender. Nehmen wir das Beispiel einer
Wurm-verseuchten Mail. Diese gelangt viel
einfacher auf den Rechner des Heimanwen-
ders, weil er sie iber einen Webmaildienst
erhélt, der oft ungeniigend abgeschirmt ist.
Viele Firmennetze filtern hingegen die ein-
treffende B-Post. Zweitens sind Hefmanwen-
der interessant fir den Aulbau sogenannter
Bot-Netze, mit denen Denial-of-Service-
Attacken (DoS) ausgefithrt werden. Die
Chance ist gross, dass der PC-Nutzer mit

Breitbandanschluss lange nicht merke, dass
er flir DoS-Angriffe missbraucht wird. In ei-
nem mit Firewalls bestiickten Firmennetz
fallen solche Anomalien sofort auf.

Heisst das also, dass Unternehmensanwender aus
dem Schneider sind?

Leider nein. Zwar mogen die verbleibenden
0,6 Prozent klein anmuten. Dahinter verber-
gen sich aber immer noch Millionen von
Angriffen. Zudem sind die Attacken sehrviel
gezielter. Unternehmen werden angegriffen,
um ganz konkret Wirtschaftsspionage zu
betreiben. Dafiir reicht der Angriff auf we-
nige Systeme. Diese [allen zwar in unserer
Statistik nur wenig ins Gewicht. Was jedoch
das Ausmass und den wirtschaftlichen Scha-
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den anbetrifft, sind sie viel schwerwiegender
als die Attacken auf Privatanwender.

Sie haben in lhrem Bericht die Angriffe auf die
einzelnen europdischen Lander heruntergebra-
chen. Ich vermisse allerdings die Schweiz. Leben
wir auf einer Insel der Gliickseligen?
Keineswegs. Aberdas Datenmaterial aus der
Schweizist so gering, dass eine Auswertung
statistisch zu ungenauwird. Allerdings1dsst
sich sagen, dassdie Schweiz in Sachen Phis-
hing-Versuche —auch wenn sie grosser wire
— nicht oben ausschwingen wiirde. Dafir
sind beispielsweise unsere Online-Banking-
Systeme viel zu sicher. In den USA reicht
vielerorts die Fingabe von Benutzername
und Passwort, um auf ein Banlkonto zuzu-
greifen, wihrend in der Schweiz Zusatz-
systeme im Finsatz sind. Auch Hacker ver-
suchen aber erst einmal dort zu ernten, wo
die Friichte relativ tief hdngen.

Eine Aussage im Threat-Report hat mich erstaunt:
Demnach haben Hacker und Phisher heutzutage
«geregelte Arbeitszeiten». Wie kommt das?
Tatséichlich haben wir festgestellt, dass an
Wochenenden 30 Prozent weniger Phis-
hing-Mails verschicke werden als an Werk-
tagen. Das hat zum einen ganz strategische
Griinde: Wenn Sie eine solche Mail am
Samstag losschicken, werden viele Adres-
saten diese erst am Montag lesen. Bis dahin
kinnte die darin verwendete Webadresse
aber bereits gesperrt worden sein.

Andererseitssind die «geregelten Arbeits-
zeiten» aber auch darauf zurlickzufihren,
dass die Hacker einen enormen Grad an
Professionalisierung erreicht haben, So
wird die «Arbeit» beispielsweise geteilt. Es
gibtschon Gruppenvon mehreren Hackern,
bei denen beispielsweise der erste die Phis-
hing-Seite aufschaltet, der zweite die Mails
verschickt und ein dritter die Inhalte pro-
fessionell in mehrere Sprachen (ibersetzt,
Uns sind sogar TFélle bekannt, in denen
IMacker ganz konkret Arbeitsvertrige unter-
schrieben haben, in denen Dinge wie
Gewinnbeteiligung und Ferienanspriiche
geregelt werden. Es ist eine regelrechte
Marktwirtschaft, die hier in denletzien Jah-
ren aufgebaut wurde.

Welche Lénder sind hier besonders akfiv?

Ich kenne Félle aus Russland und auch aus
Brasilien. Dies hingt aber auch mit der ge-
setzlichen Lage zusammen, Hier in der
Schweiz tritt beispielsweise ab 1. April ein
Anti-Spam-Gesetz in Kraft, Dieses sieht fiir
das Versenden von Werbe- und Phishing-
Mails Strafen von bis zu fiinf Jahren Gefineg-
nis vor. Es ist klar, dass man sich als Phisher
eher ein Land aussucht, in dem die Gefahr

der Aufdeckung und Bestrafung geringer
ist, Schliesslich muss das ergaunerte Geld
jain Umlauf gebracht und gewaschen wer-
den. Auch hierfiir gibt es in besagten Lin-
dern grassere Schlupflcher.

Gibt es hestimmte Zeiten, in denen sich Phishing-
und Spam-E-Mails haufen?

Klassisch sind die Tage vor Weihnachten
oder vor dem Valentinstag. Wir beobachten
aber auch Zunahmen vor speziellen Events.
So nahm die Spam-Aktivitit kurz vor dem
Finale der Fussballweltmeisterschaft im
letzten Jahrum 27 Prozent zu. Diese Anlésse
kénnen zudem einen sehrlokalen Charakter
haben. So fielenmirinder Zeit, alsin Biilach
der Swissair-Prozess verhandelt wurde,
diverse Spam-Mails auf, in denen fiir Silber-
besteck und sonstige Souvenirs aus den
Swissair-Bestdnden geworben wurde.

Die Leute reagieren also nach wie vor auf diese
Mails. Sonst gébe es sie ja nicht ...

...ja, dasistleider so. Spammer untersuchen
die Erfolgsrate ihrer Mails sehr genau und
andern sofort die Strategie, wenn etwas
nicht mehr funktioniert. Soist zum Beispiel
der Anteil der Werbepost, die Erotikinhalte
bewirht, auf sechs Prozent geschrumpft,
wihrend Spam-Mails, die Aktien anpreisen
und dadurch deren Preis in die Hohe trei-
bem, auf 30 Prozent gestiegen sind.

Auch die Techniken veréndern sich. So werden
immer hdufiger Spams verschickt, welche aus
Bilddateien hestehen. Wie sieht diesheziiglich der
Trend aus?

Der Versand von Bildern, welche zudem
jeweils um wenige Bits abgedndert werden,
damit sie nicht von Systemen zur Muster-
erkennung wahrgenommen werden, liegt
nach wie vor stark im Trend. Ebenfalls auf
dem Vormarsch sind beispielsweise auch
animierte Grafiken. Dabei baut sich der
Inhalt erst langsam auf oder Text wandert
von einem Bildrand zum nachsten. Der Fil-
ter, der entscheiden soll, ob es sich um

ZUR PERSON

Candid Wiiest, der Virenjéger

Candid Wiiest hat sich der Jagd nach Computer-
Schidlingen verschrieben. Nach seinem Infor-
matikstudium an der ETH Zlrich war der heute
30-Jahrige am IBM-Forschungslabar in Rischli-
kon am Global Security Analysing Lab tatig.
2003 heuerte er bei Symantec an. Hier analy-
sierte er zundchst im Virenforschungslabor in
Dublin biisartigen Code, um Virendefinitionen
und Entfernungstools zu erstellen. Seit 2006 ist
Wilest Mitglied des Threat Analysis Teams und
hefasst sich unter anderem mit neu auftreten-
den Sicherheitsrisiken im Internet.

Spam handelt, analysiert nur das erste,
noch ganz schwarze Bild der Serie,

Haben Sie ganz neue Methoden beobachtet, die
noch nicht verbreitet sind?

Ja. So ist mir etwa aufgefallen, dass auch
Newsletter gekapert werden. Dabei fangen
die Spammer einen legitimen Newsletter
ab, fiigen diesem eine Werbebotschaft samt
URL ein, und schicken ihn unter Beibehal-
tung des Absenders weiter. Das Problem an
dieser relativ neuen Methade ist natiirlich,
dass Newsletter bei den Sicherheitsdiensten
auf der weissen Liste stehen und deshalb
selbst mit Anomalien nichrabgefangen wer-
den. Auch die Empfanger sind weniger skep-
tisch, wenn ihnen in einem Schreiben von
einem ihnen wohl bekannten Absender ein
Link prisentiert wird.

Des weiteren werden ofters Suchanfra-
gen «entfiihrt=. Man gibt bei Google einen
Begriff ein, und Spammer mischen unter
die Antworten der Suchmaschine Links zu
den eigenen Firmen und Angeboten.

Was passiert derzeit in Sachen Schadlingen? Der
Symantec-Report erwahnt einige neue Familien-
mitglieder, Was hat es mit diesen auf sich?

Die jiingste Schiddlingsgeneration unter-
scheidet sich durch die Art und Weise, wie
sie sich verbreitet und wo sie sich einnistet.
So verwenden einige Rootkit-Techniken,
um sich sozusagen unter dem Radarschirm
des Betriebssystems zu installieren. Hier
werden sie oft lange nichtwahrgenommen.
Neue Verbreitungswege sucht dabei etwa
auch «Peacoms». Dieser Wurm bautein Peer-
to-peer-Netzwerk auf, also eine Art Mini-
Napster. Dieses dient dann aber nichr dazu,
MP3-Dateien herunterzuladen. Vielmehr
wird es genutzt, um weitere Schidlinge oder
Updates zu verteilen. Das Problem fiir uns
Virenjiger ist, dass es keinen zentralen Ser-
ver gibt, also keinen Kopf, den wir abhacken
kénnten.

Der Virus feiert derzeit seinen 25. Geburtstag.
Denken Sie, dass er auch 50 wird? Und wie wird
ein Virus im Jahr 2032 aussehen?

Man muss die Definition des Virus weiter
fassen und von einem Schadprogramm
sprechen. Eine solche Applikation, die et-
was tut, was der Anwender nicht méchte
und was ihm Schaden zufiigt, wird wohl
ihren 50. Geburtstag feiern kénnen. Denn
mit neuen Medien und neuen Techniken
wird es immer Mdglichkeiten geben, um
etwas Bosartiges einzuschleusen. Wie ein
Virus in 25 Jahren aussehen wird, ist
schwer zu sagen. Dazuist die weitere tech-
nische Entwicklung einfach zu schwer vor-
hersehbar. &
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