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((Geldgier beflügelt
die Hacker-Szene)>
Der Schweizer Virenjäger erläuteft im Exklusiv-lnterview, wie professionell
Hacker heutzutage vorgehen und welche Gefahren sich hieraus ergeben.
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Fokus: Steigern
Sie die Sicherheit
Lesen Sie ailes über die neuen
Hacker-Strategien, wie Sie

Würmer effizient iagen und

weshalb Sie Webapplikationen
wirksam absichern sollten.

Sparen mit Thin Glients
Terminalrechner sind dem nor-
malen PC zweifach überleqen:
ökonomisch und ökologisch.

Sicher ins Firmennetz
Die neuesten
VPN-Appliances

in der grossen

lvlarktübersicht.

Fünl Gratiswerkzeuge
Diese Netzwerk-lvlanagement-

Tools entlasten lhr lT-Budget.
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C0[lPUTEF!!0FLDrNach lhremjüngsien Sicher BreirbaDdaDsdnrssla.gc.]chr Iner'k, däss

heitsbericht erlolqen s9,4 Prozeni der Angriile in erftüDoS Algriiie missbr.üchL ürird. li ei-
Europa aülEndanwenderzuhauseanrPc.Warum .cm oir Fire$alls bestückten !irrnennerz
istdas so? iallen sol.he ,l..nr.ln:n n,f.rirrii

Lesen Sie hier...
) üarunr facker vor a em End-Llser anqreJen
) üe cle leuen ftlethoder] Phisher austü1ie n

+ üe creVirenarten derre t m Trend ieiJen

CAN!ID WÜESIjrs gibr zweiGr! de: lßrens
siI1d I Ieinanrender expotrierrerals !lnnen
ar(Icüdcr. Nehmer wü das Beispiel eirer
[\üni 1,eßenchLcn [']ail. Dlcsc g€l,rn$ liel
ei'acheraulden Itechrerdes HeiDr.nitn
deß, lreil er sie iiber einen \\iebmaildieD$
erliält. der oii r.s.nirr.nd abses.lr irm t ist.

Viele fi.nenDetze illLeni hingeSen dir cin
rcffende l-Post. Zlveitens sind Heinani€n
der nrreressitrL 1ür dcn Aulba! sogenännter
Bot Netze, nit denetr Denial of SeNice
Atticl(en lDosl ausgefiihf we en. Die
Chi.ce ist eros dass dcr PC-NLrtzer mit

Heisstdas also, dass lJnternehnensanwender aus

I eldernein. Zwar nöger die ve$leiberden
0,6 |roz.. r klc in anlluten. Dahinter rerbe.
gen sicli iber imr.cr n.ch Mlllion€. \on
Angriflen. Zuden siNl die AttacleD sehrl'iel

tezielLer LnLcmehrn en we(len anSetlitfen,
un SaDz lonkrer wirßc|llisspionig. z!
l.trclbcn. Dal:ir reicht derÄngrilla lrve
Dige Stsre'De. Di.s. hll.. zwrr in rr.s.r.r
Statistik Du rtnig irs Gea,icht. !\astedoch
d!s Atsmrsl,in{l.len'nrs.haft ll.hen s.h.

((Es gibt schon Hacker
mit Arbeitsverträgon>
Phishing, Spam und Viren sind eine Landplage. Zudem werden ihre Urheber immer
professioneller, lm Exklusiv-lnterview mit Computerworld erläutert Security-Spezialist
Candid Wüest von Symantec die derzeitige Bedr0hungslage. NTERVTEW:,.rENS sTAR(

Dic Häclierszene har sich a,eicr D ofessiona
lisier und t,JolSr fasr au$cirlie*1i.I 1l nan-
zielle Intere$en. llils gcht aus denjiurgsr
1rD S ichcrleits Spezialisür Syd a nr!.c lorge
legter,.lnLenr(J Securiq ThrearRepolt,, nl)er

das zrtite Halbjahr 2006 hervoL Compurer
L"orld Schrveiz har nrir ce.d id Wüesr. Solr
rv3rcJngenieu in SPnantecs I h rca r Anal] sis
'It.m ü.d cinerder prcninenresteDSchrtci-
zerVirenjäBcr, di. gegens'aj]1rge Bedroliun8s
lase anabaiert rnd diskudcrt.
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d cn anbetdfft, sind ricrielschrlemiegerder
als die ALracl(en auf Pril,ara.wender

Sie haben in lhrem Beicht die Angritte auf die

einzelnen europäischen Länder heruntergebro-

chen. lch vermisse allerdings die Schweiz. Leben

wir aul €in€r lnsel der Glückseligen?

I(e inesrvegs. Aber das DaLcn mareial aus der
Schrcjz isr so gering. da$eineAus(€rrung
statistisdrzüungenauwi .AlLe.dinBslässr
sich saser, .{ass d ic Schr,lejz in SacheD Phis
hlng-Veßr1che auchwennsie grösserwärc

lichr obcn ausschwingen 1türde. Dslür
sind beistielss,eisc ! nsere Onljne Banking
Sysrcne viel zu sicher. ln dfn USA reichr

elerom dir l:-ingabe ron BeDurzemamc
und Pas$ror. xm aulcln ß.nkkonr.7,r7n
greiten, $rährend in der Sch\reiz Z!satz.
sysrene im Einsarz sind. Auch Haclerl'eF
suchen aler eßt einDal dofi zu er nten, !\o
die Frü.hrc relatiy iielhänger.

Eine Aussage im Threat-nep0rthatmich €rstauni:

Demiach häb€n Hacker und Phisher heulzutage
(gereqelte Arbeiiszeiten,. Wie konmi das?

Tatsaclilich haben wn festgestelk, da$ an
wochenenden 30 ProzerL u,eniger Phis
liirg [4ai1s verschickr lverden als an Wcn.
tageD Das har zu m elnen Sanz stntegische
Grunde: Wenn Sie eine sol.he Mail am
S.nrslirg losschicken, $'erden ele Adres-
saten diese erstaIItl,Iontaglesen. Bis dahin
lönnte die darin leffendete \\iebadrcse
a|cr bereits gesperrt a'orden sei..

ÄIdercneitssinddje"gercgeLteDArbeiln
zeiten, aber au.h dararf zurückzlLfllliretl,
dess die llacker eiDe! enorne. crad an
Profcssioralisieruns erreicht habe.. So

wird die "A$cit" beispielsweise geteilt. Es

gjbt schon Gruppen von mehr er en I lackern,
lciden€n beispielsrl€ise derersre dic Phis-
hnrg Sejreaufschaltet. der ziveite die Nlails
veßchickt lnd ein driLrü die Inhalte pro
lcssioneLl in nehrere Sprachen übeßctzt.
Uns sind sogar |!lle bekannt. in deneD
I Iacker ganz koDher 

^rbejtsrerträge 
unter

schricl€n haben, jn denen Dilge uie
GewiDnbeteiliSung !nd Ferjenanspdiche
geregek $e.de[ Es ist ei.e regelrechre
NlarkLwi,lschäft, die hier in de! lcrzrcn Jah-
ren aulsebaur(,!rde

Welcie Länd€r sind hierbesonders aktiv?

Ich kenne Fdlle aus Ru$land urd auch aus

tsrasilien. Dieshdn$ aberauch mitder ge

setzlichen lage zusanlnc.. llier in der
Scht\€iz tr itt beispielsi€ise ab i. r\pril .jn

^nti 
Spanr Gcs$z in Krart. Dieses sielit für

das \renenden 1or Werbe ünd Phishing-
Nls jls Sfl alen !onbis zu fünf JahreD Gelä!g
nisvor Es isrklat dassmän sichals Phisher
eher ein Land alrssucht in dcln die Cefahr

der Aufdeckung und BesLr!lung geringer
jsr. schliesslich lNss.ias ergauncr-te cekl
ja in Umlaufscrrächt und geivaschen \{er
den. Auch hierlür gilL es in besagt€n Län
dcr. grassere Schllrpfl öche..

Gibt es bestimmte Zeiten, in denen sich Phishing,

und Spam"E-ltlails häulen?

Iilassisdr sjnd die Tage 1,or nieihmcliren
oder lor deDr ValenLinstag. Wk leobachten
sher arLch Zunalinen \or s!eziellen Elenß.
So lahnr dic Sfam-Akn,irar liurz vor deLn

Finale der fussballwelimeisLcrsch.lt inr
letzten Jahr üD 27 Prozent zu. Diese Anlä$e
könDeD zudem . i. en seh r lokälen Charakter
haben. Sofielenmiril de.Zeit. ah in Büla.h
dcr Swissaii'-Prozess verliandeLt sarrde.
dn'erseSpam Maik auI, in dcnenfiirSilber
lestecl urd soDsrige Soulrnlrs aus den
Sw jssair-Bestanden geirorben wurde.

Die Leut€ reaqieren also nach wie vor aur diese

[Iails. S0nst gäbe es sie ja nichi ...

..ja, das isLlcidel so. Spannerunte$ucheD
die Erlolgsrate ihrer Mails se|r gc.au und
ärdern solort die Strategie, neDD en{as
Dichr nrehrlunktionien. So jstzunBeispiel

der Arxejl de.lverlepost. die ErotikinhaLt€
irewirbt, aul sechs Prozent geschnmpft,
\rährend S pa n![']äils, die Altien anpreisen
md dadurch dercn Prck in die Höhe trei-
ben. auf30 ProzeDt gestiegeD sind.

Auch die Techniken verändern sich. S0 werden

imm€r häuliqer Spams verschicklj welche aüs

Bilddateien heslehen.Wie sieht diesbezüqlich der

Der Versand rcn Bilden. a'e1c|e ?udcrn

I e\r'eils un Nenjge Bits abgeünden u€rden,
danrir sie njchr von Sysrcmen zü Muster
erkeDnung wahrgenomrnen srerden j I 

je8l

nach wie vor stark in Trend. Ebenfalls aiLf
denr Vo narsch sind bcist)ielsweise auch
arnnierte Grafiken. Dabei baur sich dcr
I'rhalt erst langsam aufoder Tert a'ande.r
voneiDem tsildrand zum nächsren. Derfil
ter, der enrscheiden solL, ob cs sich !m

lllElser
Candid Wüest, der Vireniäger

Candid WÜest lrat sich der Jagd nach Computer

Schädlnqen veßclrrieben. Naclr seinem nfor
matikslud u I an der FIH ZLirich war der heute

30-Jährge an lBrvl Foßchunqs abor n RüsDh i

kon am Globa SecurityAnayslng Lab lätg
2003lreuerte er beisymanteD an H erana y

sierie er zunrchst lmV renj0ßchungslab0r in

DLrbln bösadigen Code um V renderiuitionen

und Enilernungsiools zu erste en. Set2006 isi
Wüest Mitq ed da IneaiAna ys sTeams und

beiassl s ch unter andercr m t feu aultreien
den siclrerhetsris ken m nlernet

l;si3f:i'J / Fokus

Span hardelL, analysien nur das ente,
noch ganz sclrrarze Bild dcr Serie.

Haben Sie ganz neue l4eihoden b€obacht€t, die

noch nicht verbreiiel sind?

Ja So jst mir ehva aufgefallen, dass auch
Nervsletter gekaperr lvcr den. Dabei fangeD
di. Spammer einen legitinen Nc$ßlcLL.r
ab,fügendiescn eine lerbebotschaftsann

URL ein, und schicken ihn untcr Bcilchal'
runB desAlsenders weitei Das Problenan
diese. reiatn'Deuen MeLhodc ist natiirlich,
dassNehsletterbeiden Siclierheitsdiensten
aul der ireisscn Liste stehen nnd deshalb
selbst niit Alonalien n ich r abgclang€n wer-
den. Auchdie Emplänger snrdücnigerskep
tisdr, wrnn ilnen in einem Schreiben voD
einem ihnen wohl beka. n rcn Absender ein
Llnk pi asendert irird.

Des lvciteren we en öfte$ Srchanfra
gen.eDtführt'. Mirn gilt bei Coogle ejren
Begriff ein, und Sparnner mischen uDLer

die]\ltworL.n der SLrchmaschnie Linls z

den eisenen firmcn u.d Anseboren.

Was p;ssiert deneit in Sachen Schädling€n? Der

Symanlec-Bepon eruähnt einige neue ranilien-
milglieder.Was hal es nil d'esen sul sich?

Die jüngste SchädlingsEeneratior unter
scheidet sich durch dicArr lndWeise, rvie
sie sich verbrcitet u.l n'o sie sich cinnistet.
So vcrwe.den eini$ Rootkit Techniken,
nsjchsozusascn u.terderi Radarschlrn

des Betrieb$ysterns zu irstallicren. Hier
uerde n s ie oft lärge nich vah.genoninen.
lleue Verbreitungswcec suchr dalei erwa
auch.Peacom,. DieserWurm bautenr leer
to peer NcrT(,erk anf, also eine Aü Mjnj
Nalster Dieses dicnrdann alernicht dazu,
MP3'Dateien henxiterzxladen. Vielnehr
ivird es gcnutzt, um !reitere Schadljngeoder
Updates zu1'erteilen. Das Problcür lür uns

Vieniagerjst, dass es kenlen zentnlen Ser
rer 8irr, also keinen Kotl den wjr abhacken

Der virus ieiert derz€it s€inen 25. Geburlstag.

Denken Sie, dass er auch 50 wird? Und wiewird
ein Virus im Jahl 2032 aussehen?

IIan muss die Definition des Virus a€irer
fasse!1 und !on ei.en Schad?rogramm
sprechen. Eine soLche AppLikatio!, die er
i{as Lur. lvas der An ender ni.lrr nö.hre
iud sas ihm Schaden zülü8t, ('ird lvohl
ihren 50. Geburtstagfeieni köDDen. Denn
niit neuen Nrcdlen !nd ne!en Teclrnil(en
wird es immer lvlöglichkeiten geben. mn
en!as Basärtiges einzuschleusen. lvie ein
Virxs in 2s Jahr.n ausschc. 1vird, ist
schwerzusagen. Dazu isrdienejtere tech
nis.hc FnlwicklLrng einfächzr schwer !or-
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