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SPAM-MAILS Viagra, Doktortitel oder Sex-Bilder — es gibt kaum
etwas, woflr unverlangte Mails nicht werben. TELE sagt Ihnen, wie Sie
sich vor dem Mail-Terror schiitzen kénnen.

Die Meldung alarmiert: Laut einer US-Stu-
die hat sich bereits ein Drittel der amerika-
nischen Internet-User wieder vom Medium
E-Mail abgewandt. Zu viele Werbe- und
Betrugsmails, kurz Spams, verstopfen die
virtuellen Briefkisten. Trotz einiger Vorstds-
se von Politikern und Wirtschaftsfachleuten
wiichst die Zahl der ungebetenen Zusendun-
gen nicht nur jenseits des Atlantiks kontinu-
ierlich. An kuriosen Vorschligen mangelt es
nicht: Microsoft méchte jetzt ein Porto fiir
elektronische Post einfilhren. Denn weder
empfindliche Strafen wie im US-Bundesstaat
Maryland noch And-Spam-Massnahmen der
Provider zeigten bisher grosse Wirkung:
Beim Gratis-Anbieter Hotmail sind 33 von
44 Milliarden Mails Miill, weltweit gehen
Experten von einem Anteil von 65 Prozent
aus. Das kostet den Einzelnen, Firmen und
Verwaltungen viel Geld und Zeit. TELE sagt
Ihnen, wie Sie sich vor der Spam-Flut retten
kénnen,

Mehrere Firmen bieten so genannte
m And-Spam-Programme an. Sie wen-
nen die Spreu vom Weizen anhand der in
der Mail enthaltenen Informationen. Aber
Vorsicht: Wer die Filter einrichret, sollte das
in Ruhe tun. Ist er ndmlich einmal zu restrik-
tiv eingestellt, so bleibt unter Umstinden
auch erwiinschte Post darin hingen.

. Alternative  E-Mail-Adressen
2 Wer im Internet ofter an Wettbe-

: ® werben teilnimmt oder Newsletters
abonniert, sollte sich fiir diesen Zweck eine
zusidtzliche Adresse bei einem Gratis-Anbie-
ter zulegen. Das hat den Vorteil, dass der
Besitzer sie jederzeit eliminieren kann, ohne
alle Freunde und Verwandten tiber eine neue
Mail-Adresse informieren zu miissen. Fiir
den Namen gilt dasselbe wie fiir das Pass-
wort: Statt Duden-tauglichen Begriffen
lieber eine wirre Kombination aus Zahlen

% Anti-Spam-Software einsetzen

«Immer mehr Spam mit kriminellem Inhalt»

Herr Wilest, viele User haben den Ein-
druck, der Anteil an Spam-Mails hat im
letzten Jahr dramatisch zugenommen.
Kdénnen Sie das bestéatigen?

Ja, sicher. Internationale Experten gehen
davon aus, dass mehr als 65 Prozent der
weloweit verschickten E-Mails unerwiinschte
Werbung sind. Sie schitzen, dass allein in
Europa durch Spam 2003 ein Produk-
tivititsausfall von knapp 2,5 Milliarden Euro
entstanden ist. Beunruhigend ist fiir mich,
dass immer mehr Spam mit kriminellem
Inhalt in den Posteingingen landet.

B was sind fiir sie
die spektakulars-
ten Falle?

Einer der wohl
dramadschsten Fil-
le ist die «Nigeria
Connection». Sie
geistert seit Uber
10 Jahren durch die
Welt, Ende der
80er-Tahre zunichst
als Fax und seit Mit-
te der 90er-Jahre als

CANDID WUEST Syman
tec-Sicherheitsexperte.
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E-Mail. In diesen Schreiben verspricht eine
Betriigerbande dem Opfer eine «Beloh-
nung» in Millionenhéhe, dafiir verlangen sie
nur kleine Gegenleistungen. Es riecht form-
lich nach Betrug — dennoch haben die Hin-
termédnner mehrere Milliarden Dollar damit
verdient.

Wie sollte der Empfanger auf solch ein
Mail reagieren?

Ganz ehrlich: am besten tiberhaupt nicht.
Man sollte das E-Mail einfach léschen, ohne
sich beim Absender zu melden. Das gilt
auch fiir Spam-Mails. Man sollte sich zudem
davor hiiten, auf «unsubscribe» zu klicken.
Eine bessere Bestitigung fiir eine benutzte
Mail-Adresse kann ein Spammer gar nicht
bekommen.

B3 wie lasst sich die Flut eindammen?
Einseitige Massnahmen etwa der Provider
reichen nicht aus. Gegen die Spam-Flut lisst
sich nur etwas ausrichten, wenn Provider und
legitime Sender/Empfinger von E-Mails zu-
sammenarbeiten. Die Provider kdnnten
beispielsweise eine Filtersoftware einsetzen.
Einen positiven Effekr verspreche ich mir

davon, dass auf staatlicher Ebene alle recht-
lichen Mittel ausgeschépft werden: Erst
letzte Woche ging durch die Medien, dass
einem Spammer im US-Staar Maryland bis
zu zehn Jahre Haft drohen, die Einziehung
seines Vermogens und Geldbussen bis zu
25000 Dollar.

Was kann der PC-Besitzer selbst tun?
Er hat die Moglichkeit, Anti-Spam-Pro-
dukte auf seinem Computer zu installieren.

Was halten Sie von dem E-Mail-Porto,
das Microsoft und andere Firmen vor-
geschlagen haben?

Das machrt keinen Sinn. Am Ende werden
nur die Falschen bestraft, frei nach dem Mot-
to: Den letzten beissen die Hunde. Stellen Sie
sich vor, ein Spammer kommt totz der
Anti-Spam-Massnahmen durch. Die Nutzer,
die seine Spams bekommen, werden doppelt
bestraft: durch das Spam und dadurch, dass
sie Porto entrichten miissen. Wie eine neue
Umfrage von Symantec ergab, sind das
gar nicht so wenige, Nein, das E-Mail-Porto
halte ich fiir keine gute Idee.
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